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НАСТРОЙКА КОМПОНЕНТОВ ДЛЯ РАБОТЫ С ЭЛЕКТРОННОЙ ПОДПИСЬЮ 

Восстановление работоспособности ЭП при ошибке «Произошла 
ошибка» 

Шаг 1. В диспетчере задач снять задачу «Java Web Launcher». 

Шаг 2. Почистить java cache с удалением всех апплетов: 

 

Шаг 3. Повторно зайти в СЭД и нажать «Подписать». Скачается jnlp файл. 

Шаг 4. Выполнить запуск компонента sign.jnlp. В процессе запуска должно 
появиться окно Starting Application (скачивание нового приложения): 

 

Шаг 5. Подписать документ. 
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Восстановление работоспособности ЭП при ошибке «…… 
0xffffffffff80070057» 

Шаг 1. Открыть в проводнике директорию C:\Windows и в поле поиска 
ввести cades.dll: 

 

Шаг 2. Открыть папки, содержащие указанный файл cades.dll. 

Шаг 3. Удалить файл и саму папку, содержащую файл cades.dll первой 
версии - 1.X (номер версии содержится в названии папки): 

 

Для удаления файла необходимо изменить разрешения на файл, для этого: 

Шаг 4. Открыть свойства файла и на вкладке «Безопасность» нажать 
кнопку «Дополнительно»: 
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Шаг 5. В открывшемся окне нажать «Изменить»: 

 

Шаг 6. В открывшемся окне необходимо указать пользователя, имеющего 
права администратора, и сохранить изменения дополнительных 
параметров безопасности файла. 

Шаг 7. Проставить указанному пользователю необходимые разрешения 
(использовать кнопку «Изменить»): 
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Шаг 8. Удалить файл. 

Шаг 9. Изменить разрешения на папку аналогичным образом и удалить её. 

Шаг 10. Перезагрузить компьютер и проверить работоспособность 
подписания документов электронной подписью.  

В случае, если при подписании снова появляется ошибка, необходимо: 

Шаг 11. Удалить компоненты, относящиеся к ЭП, а именно - CryptoPro CSP и 
Крипто Про ЭЦП SDK. 

Шаг 12. Удалить (при наличии) все присутствующие на ПК файлы cades.dll 
(используя информацию выше). 

Шаг 13. Воспользоваться «утилитой очистки следов установки КриптоПро 
CSP», доступной для скачивания по ссылке: 
https://www.cryptopro.ru/faq/avariinoe-udalenie-kriptopro-csp 

Шаг 14. Открыть редактор реестра и найти все записи, в которых 
упоминается cades.dll: 

https://www.cryptopro.ru/faq/avariinoe-udalenie-kriptopro-csp
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Шаг 15. Удалить найденную запись: 

 

Шаг 16. Перезагрузить ПК. 

Шаг 17. Переустановить ПО CryptoPro CSP и КриптоПро ЭЦП SDK 2.0 (ссылка 
для скачивания: https://www.cryptopro.ru/products/cades/downloads) согласно 
руководству администратора. 

Шаг 18. Проверить работоспособность подписания документов 
электронной подписью. 

 

  

https://www.cryptopro.ru/products/cades/downloads
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Если проблемы сохранились… 

 

Ошибка «Не удалось получить контейнер закрытого ключа. Вставьте 
ключ в считыватель» возникает при попытке использования 
экспортируемого ключа ЭЦП, сохранённого в реестре. Закрытый ключ 
должен находиться на извлекаемом носителе. 

 

Ниже описаны манипуляции, которые, возможно, помогут в решении 
проблемы. 

 

1. Переустановить Java (рекомендуемая версия Java 8.111-8.171 x86 (32 
бита), независимо от разрядности операционной системы) 
https://egov66.ru/temp/sed/jre-8u111-windows-i586.exe 

2. Удалить Криптопро  

3. Удалить компоненты Cades (Cadessdk (Криптопро ЭЦП SDK 2.0) и 
cadescom (Криптопро ЭЦП браузер плагин)  

4. Запустить cspclean.exe   
https://www.cryptopro.ru/sites/default/files/public/cspclean.exe  для удаления 
остаток продуктов КриптоПро в реестре. Перезагрузить ПК.  

5. Установить КриптоПро (версия должна соответствовать 
операционной системе, иметь действующую лицензию, последняя 
сертифицированная - (КриптоПро CSP 4.0 R3 (4.0.9944)) Перезагрузить 

6. Установить Криптопро ЭЦП SDK 2.0 (версия 2.0.129), скачать можно 
здесь: https://egov66.ru/temp/sed/cadessdk.msi 

7. Установка Vipnet_CSP версия 4.2.5.39624 по необходимости (скачать 
можно с сайта разработчика infotecs.ru), перезагрузка. После установки 
Vipnet CSP перезагрузка обязательна, поскольку может возникнуть 
конфликт криптопровайдеров (Vipnet CSP и Cryptopro CSP), в результате 
чего возникнет сбой в работе операционной системы. После перезагрузки 
необходимо в настройках Vipnet CSP-вкладка дополнительно снять галочку 
поддержка работы Vipnet CSP через Microsoft Crypto Api. 

8. В файле hosts (C:\Windows\System32\drivers\etc), убрать знак # записи 
localhost (т.е. раскомментировать 127.0.0.1) 

9. В Java-вкладка General-View, удалить Korus PKI 

https://egov66.ru/temp/sed/jre-8u111-windows-i586.exe
https://www.cryptopro.ru/sites/default/files/public/cspclean.exe
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10. В диспетчере задач закрыть Java Web Launcher (jp2launcher.exe) 

 

 
11. В Java-вкладка General-Settings-Delete Files очистить весь кэш 
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12. Добавить в исключения Java следующую ссылку: 
http://sed.midural.ru   

 
 

http://sed.midural.ru/
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13. Добавить в надежные узлы в браузере следующую ссылку: 
http://sed.midural.ru   

 

 

14. Добавить в исключения в исключения прокси-сервера, 
следующую ссылку: http://sed.midural.ru   

15. Установить сертификат через Криптопро в хранилище 
сертификатов-сертификаты пользователя-личное с привязкой к закрытому 
ключу на носителе (допускается использование ЭП с закрытым ключом, 
который находится на носителе, НЕ В РЕЕСТРЕ) (в консоли certmgr значок 
необходимого сертификата должен быть с ключиком)  

http://sed.midural.ru/
http://sed.midural.ru/
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16. Проверить цепочку сертификатов (через certmgr) 
Все сертификаты из цепочки должны быть действительны, 
подлинность должна проверяться кросс-сертификатами либо 
корневыми 
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17. Включить ActiveX в свойствах браузера 
 
18. Проверить, что учетная запись СЭД, под которой ведется работа 
соответствует ключу электронной подписи.  
 
19. Проверить работоспособность ключевого носителя (должен 
обнаруживаться PKI-клиентом и не должен быть заблокирован) 
 
20. Проверить через Криптопро CSP-вкладка сервис-протестировать 
работу контейнера. Проверка должна завершиться без ошибок 
 

 

 

 


